Krankenkasse flir soziale Berufe

Anleitung fur Bewerber zum verschlisselten Versand von

Bewerbungsunterlagen

Was ist Cryptshare?

Cryptshare ist eine Losung fur den einfachen und sicheren Datenaustausch. Bewerberdaten werden
Uber eine verschlisselte Verbindung zum Cryptshare-Server Ubertragen und dort verschlisselt
gespeichert. Die Personalabteilung der BKK Diakonie bekommt eine Benachrichtigung per Email und
kann anschlieRend die Daten vom Cryptshare Server abrufen. Nach dem Ablauf des

Aufbewahrungszeitraums werden die Daten vom Cryptshare-Server geléscht.

Um die Daten auf den Cryptshare-Server der BKK Diakonie hochladen zu kénnen, muss der Bewerber
lediglich seine E-Mail Adresse in einem kurzen Verfahren verifizieren. Es sind dariiber hinaus weder

eine Transferkennung noch ein Passwort nétig.
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Webseite der BKK Diakonie

Webseite der BKK Diakonie: https://cryptshare.bkk-diakonie.de

Verfahrensweise

Startseite des Cryptshare Dienstes,
erreichbar unter

https://cryptshare.bkk-diakonie.de

Fur die Bereitstellung von Daten muss sich
zuerst mit einer gultigen Emailadresse
verifiziert werden. Zudem mussen Name
und Telefonnummer angegeben werden um
fur Ruckfragen erreichbar zu sein. Diese
Daten werden in die E-Mail an den
Empfanger tbernommen. Der Cryptshare
Server speichert diese Daten 30 Tage lang,
in dieser Zeit ist keine erneute Verifizierung
von dem Computer bzw. der Emailadresse
erforderlich. Bei jedem Transfer innerhalb
dieses Zeitraums wird der Zahler auf 30
Tage zurtickgesetzt.

Nach der Eingabe der Daten wird eine
automatische Email mit einem
Freischaltcode generiert und an die
angegebene Email Adresse geschickt.
Dieser Code muss in das
Verifizierungsfenster kopiert werden.
Solange darf das Fenster nicht geschlossen
werden, ansonsten wird eine neue Mail
generiert und der vorhergehende Schliissel
wird ungultig. Dieser Vorgang kann
innerhalb 60 Minuten nur 3x durchgeftihrt
werden. Es sollte daher im Vorfeld
sichergestellt sein dass wahrend der
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Bereitstellen Abrufen

deren Person Daten zusenden méchten, Klicken Sie auf ]

{

Bitte geben Sie Ihre Kontaktdaten ein. Das System wird diese Daten dem
Empfanger zusenden, so dass dieser mit lhnen in Kontakt treten kann.

Name [Max Mustermann }
Telefon 0123145676 ]
E-Mail [max@mustermann de }
« ?
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Verifizierungscode eingeben

‘max@mustermann.de’ zugesandt. Bitte tragen Sie den Code hier

Eine E-Mail, die den Verifizierungscode enthalt, wurde lhnen an
ein, um die Verifizierung abzuschlieBen
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Verifizierung auf das angegebene E-
Mailpostfach zugegriffen werden kann.

Sobald dieser Vorgang erfolgreich
abgeschlossen wurde kann mit der Eingabe

der Empfangeradresse fortgefahren werden.

Diese muss aus Sicherheitsgriinden im
Unternehmen existieren, ansonsten
erscheint die Fehlermeldung dass ein
Transfer nicht gestattet ist.

Bitte Versand nur an
bewerbung@bkk-diakonie.de

AnschlieBend kénnen nun die Dateien
hinzugefligt werden. Wenn gewiinscht kann
dem Transfer noch eine Verschliisselte
Nachricht hinzugefiigt werden.

Im nachsten Schritt erscheint ein Infofeld bis
wann der Transfer abgerufen werden kann.

Weiter kann man sich die
Bestatigungsmeldung fir diesen Transfer
deaktivieren.

Liste von Mail-Adressen aus einer externen Quelle mittels der

Geben Sie die E-Mail Adressen der Empfanger ein. Sie kdnnen auch eine
Zwischenablage einfigen

An [ Bewerbung@bkk-diakonie de ]

oo ]
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3.12.1.0 lizenziert fur BKK IT-Arbeitsgemeinschaft OWL
2017 Befine Solutions AG

Vertrauliche Nachricht hinzufigen

Neben der By E-Mail an die Empfal konnen Sie
hier optional eine vertrauliche Nachricht zu dem Transfer hinzufiigen.

— Dateien hinzufiigen
] Geben Sie hier die Dateien an, die Sie bereitstellen machten.
ﬁ Beachten Sie, dass ein Ubertragungsvolumen von maximal 1024,00
N B MB akzepfiert wird

(Grundlage im DSGVO pat Q)
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Transferoptionen

Hilfe
Ablaufdatum (23062018 ]
Empfangersprache [Deutsch - German S}
[E Bereitstellung per E-Mail bestatigen J
Ihr Transfer wird und dem g
zugestelit
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Zuletzt wird eine Vorschau der vom
Cryptshare Server generierten Mall
dargestellt und der Transfer kann gestartet
werden.

Es folgt eine Upload-Grafik mit dem
Aktuellen Fortschritt der Ubertragung der
Dateien.

Abschliel3end erscheint eine
Zusammenfassung der Ubermittelten Daten
und Allgemeinen Informationen zum
weiteren Geschehen.

Empfingerbenachrichtigung
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Die Dateien werden hochgeladen

~
Die von lhnen ausgewahiten Dateien werden nun zum Cryptshare Server
ubertragen. Die E a werden tber die Bereil informi
( 1MB von 5ME - 20% )
Zeit : 00:00:05 - indiglceit : 796KB/s

@ )
O (G dummy file )

Die Dateien wurden erfolgreich hochgeladen und verschlisselt. Die
Teilnehmer des Transfers werden per E-Mail Giber den Transfer informiert.
Diese Seite kann nun geschlossen werden. Dies ist eine Zusammenfassung
Ihres Transfers. Alle Dateinamen und Einstellungen werden in diesem
Bildschirm angezeigt.
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VERSANDOPTIONEN

® Bei Abruf der Daten erhalten Sie eine E-Mail Benachrichtigung
* Eine E-Mail Benachrichtigung mit den Transferdetails wurde an
gesandt.
* Die Datei 1 der berei liten Dateien werden in den E-Mail
Benachrichtigungen erwahnt.
* Die Sprache fiir die Empfanger dieses Transfers ist auf Deutsch
eingestellt.

Neuen Transfer starten
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